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1. Cel dokumentu

Niniejszy raport jest proba przyblizenia Radnym Miasta Olsztyna informacji nt. stanu cyfryzagji
i informatyzacji Gminy Olsztyn w kontekscie dziatalnosci Centrum Informatycznych Ustug Wspolnych
Olsztyna (dalej jako ,CIUWO” lub ,Centrum”) w okresie sprawozdawczym. Informacja dotyczy
gtéwnych zadan realizowanych przez Centrum, projektéw realizowanych z dofinansowaniem
Srodkéw zewnetrznych, a takze zestawienia zamowien publicznych oraz wybranych wydatkdw
finansowych ponoszonych przez jednostke. Dokument stanowi kontynuacje Informacji nt. stanu
cyfryzacji i informatyzacji Gminy Olsztyn za lata 2019-2022, opublikowanej na stronie BIP Urzedu
Miasta Olsztyna®.

2. Wstep

Wedtug Eweliny Mako$ ,Oczekiwania spoteczne i stale wzrastajgca presja spoteczna mieszkancow
powoduje, ze samorzqdy miejskie zmuszone sq do przejscia na Sciezke szybkiej transformacji cyfrowe;.”*
Jakakolwiek transformacja cyfrowa, czy budowanie bezpiecznych i inteligentnych rozwiazan
w oparciu o idee Smart City, wymagaja nie tylko analizy potrzeb klientéw, ale m.in. uprzedniej
identyfikacji, klasyfikacji oraz uporzadkowania rozproszonych zasobow i aktywéw (czesto aktualizacj,

standaryzacji oraz rozbudowy systeméw oraz migracji, konwersji i harmonizacji danych w nich
zawartych) oraz standaryzacja proceséw zarzadzania nimi.

Odpowiedzig Gminy Olsztyn na ww. wyzwanie byto utworzenie CIUWO, ktore stopniowo zapewni
wspolng obstuge teleinformatyczna na rzecz jednostek obstugiwanych, w tym bedzie Swiadczyc
ustugi informatyczne, eksperckie oraz operatora telekomunikacyjnego. Priorytetowym zadaniem
CIUWO jest identyfikacja i przejecie w zarzadzanie rozproszonej infrastruktury oraz systeméw
teleinformatycznych w celu zapewnienia jednostkom obstugiwanym jednolitych rozwigzan oraz
profesjonalnego Swiadczenia zestandaryzowanych ustug IT*/ICT* na odpowiednim poziomie, a takze
zapewnienie bezpieczenstwa teleinformatycznego (cyberbezpieczenstwa). Jest to proces roztozony
w czasie, w szczegblnosci ze wzgledu na ograniczenia zasobowe oraz nieplanowane zdarzenia
nadzwyczajne o wyzszym priorytecie.

! https://umolsztyn.bip.gov.pl/fobjects/download/1499334/informacja-nt-staniu-cyfryzacji-i-informatyzacji-gminy-
olsztyn pokolegium-koncowy-pdf.html

2Ewelina Makos, ,Problematyka rewitalizacji polskich miast w kontekscie procesu cyfryzacji i informatyzacji spoteczenstwa”,
sRola administracji publicznej w zarzgdzaniu rewitalizacjg miast. Doswiadczenia Polski i Motdawii”, red. nauk. Mariusz
Sienkiewicz i Katarzyna Kué-Czajkowska, Lublin-Leova 2022,
https://revitalization.localdevelopment.eu/wp-content/uploads/2022/12/ROLA-ADMINISTRACJI-PUBLICZNE J-
EBOOK.pdf#fpage=44

*IT - ang. Information technology, pol. technologia informatyczna lub informacyjna, nie zwigzana z technikami
komunikacyjnymi.

* ICT - ang. Information and Communication Technologies, pol. technologie informacyjno-komunikacyjne,
teleinformatyczne lub techniki komunikacyjne.
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Realizacja zadan wynikajacych z przejecia obstugi informatycznej jednostek Gminy Olsztyn przez
CIUWO sktada sie z wielu etapéw takich jak obstuga uzytkownika, zarzadzanie systemami
teleinformatycznymi, infrastruktura teleinformatyczng i cyberbezpieczenstwem. Zapewnienie
ciagtosci dziatania i bezpieczenstwa informacji przez CIUWO wymaga szerokiej analizy jednostek
w zakresie informatycznym oraz organizacyjnym, zaplanowania dziatah zmierzajacych do wdrozenia
wymaganych standardéw, a co za tym idzie wymaga naktadéw rzeczowych, finansowych oraz

osobowych.

Nieplanowanym zdarzeniem nadzwyczajnym w roku ubiegtym, ktére znaczaco zmienito przyjete
plany dziatania byt incydent bezpieczenstwa zwiazany z atakiem hakerskim na infrastrukture
teleinformatyczna Zarzadu Drog, Zieleni i Transportu (ZDZiT). Incydent ten miat miejsce w czerwcu
ubiegtego roku. Skutki incydentu (atak typu ransomware) byty usuwane przez wiele miesiecy kosztem
innych zadan CIUWO. Zakres obstugi incydentu byt raportowany kierownictwu Gminy i nie stanowi
tresci niniejszej informacji. W konsekwencji zdarzenia, CIUWO rozpoczeto priorytetowe przejecie
w obstuge ZDZIT.

3. Gtdwne zadania zrealizowane i realizowane w 2023

3.1. Przejecie w obstuge informatyczng ZDZiT
Przejecie w obstuge informatyczna ZDZIT jest najwiekszym dotychczas wyzwaniem organizacyjnym
Centrum, po zakoAczeniu projektu pn. Cyfrowy Olsztyn. Przedsiewziecie to sktada sie z wielu zadan
i obejmuje przejecie zarzadzania infrastruktura i systemami teleinformatycznymi, w tym ITS.

Tabela 1 Zasoby teleinformatyczne ZDZIT przejmowane w obstuge informatyczng

llos¢ systemow, w tym dziedzinowe ITS 58
llo$¢ lokalizacji, w tym punktow obstugi klienta 10 lokalizacji
llos¢ uzytkownikdw 182

Podstawowe ustugi publiczne oraz organizacyjne ZDZIT zostaty przywrécone. Wyzwaniem zostaje
petne przejecie obstugi informatycznej systemdw wchodzacych w sktad ITS oraz ich modernizacja.

3.2. Zamowienia publiczne
Centrum realizuje zadania zakupowe w obszarze informatyzacji poprzez realizacje zaméwien ze
Srodkow wiasnych, zrodet zewnetrznych oraz prowadzenie pomocniczych dziata zakupowych
realizowanych na rzecz innych jednostek Gminy z ich planéw finansowych. Realizacja planow
zamobwien publicznych jest monitorowana.
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Tabela 2 Zamowienia w trybie ustawy PZP

2019 2020 2021 2022 2023
llo$¢ przeprowadzonych postepowan 25 15 19 7 42
Warto$¢ zamowien netto (z1) 2709418695 | 5687 772,66 | 4337015,31 | 1992076,18 | 13769121,12
Warto$¢ zamowien brutto (z1) 3332584995 | 6995960,37 | 5301300,17 | 2398676,20 | 16632 348,07

llo$¢ postepowan powyzej 130 tys zt
2019 2020 2021 2022 2023
Tabela 3 Zamowienia, do ktdrych nie stosuje sie ustawy PZP, tj. do 30 tys. euro/130 tys. zt

2019 2020 2021 2022 2023
llo$¢ przeprowadzonych postepowan 185 208 172 129 189
Warto$¢é zamowien netto (z1) 1936067,19 | 2121191,86 | 2235763,44 | 2321681,74 | 437603845
Warto$¢ zamdwien brutto (z1) 237598508 | 260906599 | 2733647,64 | 3099095,95 | 522942561

llos¢ postepowan ponizej 130 tys zt

2019

2020

2021

2022

2023
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Tabela 4 Pomocnicze dziatania zakupowe

2019 2020 2021 2022 2023
llos¢ przeprowadzonych postepowan 0 0 0 10 21
Wartos¢ zamdwien netto (zt) 0 0 0 235570,90 992 201,22
Wartos¢ zamdwien brutto (zt) 0 0 0 270733,88 | 1221949,59

llos¢ pomocniczych dziatan
zakupowych

2!; L 2!;!0 2021 2022 2023

Plany zamoéwien publicznych CIUWO dostepne sa na stronie internetowej Biuletynu Informacji
Publicznej jednostki® oraz na stronie Portalu Zamoéwien Publicznych Gminy Olsztyn®.

Tabela 5 llos¢ zakupionych podpisow kwalifikowanych

2019 2020 2021 2022 2023
llos¢ zakupionych podpisow (szt.) 60 259 215 231 204

3.3.Finanse
Centrum podejmuje dziatania zwigzane z informatyzacja, cyfryzacjg oraz cyberbezpieczenstwem
jednostek obstugiwanych. W tym celu dazy do zwiekszenia wtasnego planu finansowego z budzetu
Gminy i zrédet zewnetrznych oraz dazy do efektywnego wydatkowania posiadanych Srodkéw
finansowych, realizowanego w sposéb celowy, legalny i gospodarny. Efektywnos¢ wydatkowania
Srodkéw finansowych jest monitorowana.

Tabela 6 Wykonanie planu wydatkéw biezgcych w Dziale: 750 Administracja publiczna, Rozdziat 75085

2019 2020 2021 2022 2023
Plan (z4) 11 087 525,04 10710278,85 9467 546,00 9626 786,00 15047 896,00
Wydatki (zt) 9 844 649,22 10011 443,40 9110 105,66 9532221,64 14 763 548,74
Wykonanie (%) 88,7 93,48 96,22 99,02 98,11

° https://bip.ciuwo.olsztyn.eu/zamowienia-publiczne/plan-zamowien-publicznych

b https://zamowienia.olsztyn.eu/#/allPlans
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Realizacja planu finansowego CIUWO

16 000 000,00 zt 100,00%
14 000 000,00 zt o
12 000 000,00 zt 95,00%

10 000 000,00 zt

|~
8000 000,00 zt 90,00%
6 000 000,00 zt
4 000 000,00 zt 85,00%
2000 000,00 zt
-z 80,00%
2019 2020 2021 2022 2023

I plan wydatki % wykonania (planu do wydatkdéw)

Tabela 7 Wykonanie planu wydatkéw majgtkowych w Dziale: 750 Administracja publiczna, Rozdziat
75085

2019 2020 2021 2022 2023
Plan (zt) 6978 584,30 5129 624,81 20468 960,22 3978 784,00 15525 936,00
Wydatki (zt) 6 374 636,46 4875075,11 18263 065,73 3942 715,12 14 808 901,30
Wykonanie (%) 91,35 95,04 89,22 99,09 95,38

Sprawozdania finansowe CIUWO dostepne sa na stronie internetowej Biuletynu Informacji Publiczne;
jednostki’.

3.4.Sie¢ szerokopasmowa METRO oraz instalacje w budynkach
W ramach przejmowania obstugi jednostek Gminy Olsztyn CIUWO udostepnia jednostkom
obstugiwanym Internet w 118 lokalizacjach. Szacunkowa dtugosé zarzadzanej sieci Swiattowodowe;j
w roku 2019 wynosi 108 km. Na koniec 2023 r. wynosi ok 129 km. CIUWO systematycznie podtacza
jednostki do sieci Swiattowodowe] Gminy Olsztyn oraz modernizuje infrastrukture wewnetrzng
jednostek obstugiwanych. Realizacja odbywa sie w oparciu o pozyskane projekty i kosztorysy, po
weryfikacji priorytetow oraz w oparciu o posiadane srodki finansowe i zasoby osobowe.

W roku 2023 CIUWO przytaczyto do miejskiej sieci Swiattowodowej: Amfiteatr, Ztobek nr 2 z Biblioteka
Miejska Filia nr 9, Srodowiskowy Dom Samopomocy Dworek, Srodowiskowy Dom Samopomocy
Wyspa oraz Schronisko dla Zwierzat. Dodatkowo, w ramach inwestycji tramwajowej Urzedu Miasta
Olsztyna wybudowano nowa trase Swiattowoddw wzdtuz rozbudowanej sieci tramwajowej uzyskujac
mozliwos$¢ tworzenia alternatywnych tras potaczeniowych do kluczowych punktow dostepowych
i serweréw oraz odtworzono potaczenie Swiattowodowe do zmodernizowanego budynku Hali

"https://bip.ciuwo.olsztyn.eu/finanse-i-mienie/sprawozdania-finansowe.
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Urania. £acznie w roku 2023 w Gminie wybudowano ok 20 km nowych przewodéw Swiattowodowych.

Tabela 8 Zmodernizowane sieci LAN w Gminie Olsztyn

2019 2020 2021 2022 2023
dtugosc sieci 108 108,5 108,5 109 129
ilos¢ modernizacji LAN 102 6 3 1 5
llos¢ nowych przytaczy 0 1 0 1 4
ilos¢ projektoéw 6 0 8 4 13

W roku 2023 CIUWO dokonato modernizacji istniejacej sieci LAN wraz z zasilaniem 230V w miejskich
jednostkach organizacyjnych: SP5, SP10, LO3 i ZSO3. Wybudowano 895 nowych gniazdek LAN, 567
gniazdek zasilania 230V. Utozono 600 m kabla Swiattowodowego, 60 km kabla U/UTP oraz 11,5 km
kabla zasilajacego 230V.

W zwigzku z ograniczonymi Srodkami finansowymi i zasobami osobowymi po stronie CIUWO proces
modernizacji infrastruktury sieciowej w pozostatych jednostkach obstugiwanych musi byc¢ roztozony
na kolejne lata.

3.5. Bezpieczenstwo informacji i Cyberbezpieczenstwo
Centrum posiada wdrozony System Zarzadzania Bezpieczenstwem Informacji jako element
Zintegrowanego Systemu Zarzadzania (ZSZ), zgodny z ISO/IEC 20000 i ISO/IEC 27001. W 2023 roku
podpisana zostata umowa na weryfikacje i aktualizacje 7ZSZ CIUWO, w szczegdlnosci w celu
dostosowania go do najnowszej wersji ww. norm oraz normy ISO/IEC 22301 (dotyczacej ciggtosci
dziatania).

Centrum monitoruje administrowang infrastrukture, systemy teleinformatyczne, publiczng sie¢
Internet, prowadzi wewnetrzne testy bezpieczenstwa wdrazanych i tworzonych rozwigzan webowych,
zapewnia systemy m.in. chronigce przed ztosliwym oprogramowaniem, prowadzi kampanie
informacyjne oraz szkolenia z zakresu cyberbezpieczenstwa dedykowane pracownikom jednostek
obstugiwanych. W celu weryfikacji wiadomosci e-mail, Centrum obstuguje dedykowany adres

mailowy alert@olsztyn.eu, na ktory kazdy pracownik Gminy Olsztyn moze przystaé podejrzane
wiadomosci.

Tabela 9 llos¢ maili zgtoszonych na alert i rozpatrzonych przez CIUWO

2019 2020 2021 2022 2023
ilo$¢ maili (szt.) 200 269 519 505 586
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Gtéwny wyzwaniem z obszaru cyberbezpieczeAstwa w 2023 roku byta obstuga incydentu
bezpieczenstwa w ZDZIT. Skutki incydentu (atak typu ransomware) byty usuwane przez pracownikow
CIUWO i wykonawcow przy wsparciu Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego (NASK). Dzieki sSrodkom uzyskanym z budzetu Gminy oraz Funduszu Wsparcia
Jednostek Samorzadu Terytorialnego zrealizowano szereg zadan opisanych w ramach projektu
pn. Poprawa cyberbezpieczefstwa (NASK). Kolejnym wyzwaniem byty przerwania sieci
Swiattowodowe], w zwiazku z budowa infrastruktury komunikacyjnej w miescie, oraz wzmozone ataki
typu DDoS, w zwiazku z konfliktem w Ukrainie, skutkujace przerywaniem dostepnosci S$wiadczonych

ustug. Centrum zgtaszato rowniez incydentéw do CSIRT NASK.

Tabela 10 Ilos¢ odnotowanych atakéw DDoS

2021 2022 2023
ilos¢ atakdw DDoS (szt.) 3 42 46

Tabela 11 llos¢ incydentéw zgtoszonych do CSIRT NASK

2019 2020 2021 2022 2023
ilos¢ incydentdw (szt.) 2 6 40 18 43

W 2023 roku Centrum dotaczyto do programu pn. Partnerstwo dla Cyberbezpieczenstwa,
koordynowanego przez NASK oraz prowadzito rozmowy w sprawie dotgczenia do systemu
zarzadzania cyberbezpieczefstwem S46. Podstawowym zatoZzeniem obu programow jest wymiana
informacji z zakresu cyberbezpieczenstwa, a takze informacji o incydentach i istotnych zagrozeniach.

3.6.Zakup i dostarczenie sprzetu komputerowego

Wymiana sprzetu komputerowego jest zadaniem najbardziej oczekiwanym przez pracownikow
jednostek obstugiwanych.
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W 2023 roku CIUWO dostarczyto do jednostek obstugiwanych ok. 900 szt. sprzetu komputerowego
oraz ok. 400 szt. innego sprzetu stanowiacego wyposazenie pracowni specjalistycznych.

Tabela 12 llos¢ dostarczonego sprzetu komputerowego przez CIUWO do jednostek obstugiwanych

2019 2020 2021 2022 2023
llos¢ sprzetu komputerowego (szt.) 50 | ok.1350 | ok.400 | ok.160 | ok.900

Mimo to, zapotrzebowanie na sprzet komputerowy na koniec ubiegtego roku wciaz przekracza 900
szt. i bedzie wzrastaC ze wzgledu na stale rosnace wymagania wydajnosciowe oraz cykl zycia
komputera, ktéry zwigzany jest nie tylko z jego parametrami technicznymi, ale takze z cyklem
wsparcia systemu operacyjnego (6 lat).

3.7.Informacja o realizacji zadan wspétfinansowanych ze srodkéw zewnetrznych
Centrum realizowato lub wspdtrealizowato w 2023 roku projekty dofinansowane ze Srodkow
zewnetrznych na taczna kwote 6 808 473,00 zt, z czego 6 089 868,00 zt stanowito dofinansowanie ze
Srodkéw zewnetrznych. CIUWO stara sie pozyskiwac Srodki na dofinansowanie realizowanych zadan
w celu umozliwienia jak najwiekszego rozwoju zarébwno w obszarze infrastruktury jak i w zakresie
rozwoju e-ustug.

Wartos$¢ realizowanych projektéw

4 000 000,00 zt 3095 830,08 zt

3 000 000,00 zt

2 000 000,00 zt 1029 493,00 2t 1139 221,00 zt

1 000 000,00 zt

zt
Cyfrowa Széstka Zawodowa Siédemka Poprawa MiniPAKT
Cyberbezpieczenstwa

W Wartosc¢ projektu

3.7.1. Projekt pn. Cyfrowa Szdstka - wzmocnienie kluczowych kompetencji
ucznidéw poprzez doposazenie szkbt na terenie Gminy Olsztyn
Catkowity koszt projektu po rozliczeniu wynidst 1 029 493,00 zt, w tym dofinansowanie w wysokosci
827605,00 zt z Europejskiego Funduszu Rozwoju Regionalnego Regionalny Program Operacyjny
Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020 Dziatanie 9.3. Infrastruktura edukacyjna
oraz Srodki wtasne z budzetu Gminy w wysokosci 201 888,00 zt.

Projekt obejmowat zakup wyposazenia na potrzeby trzech szkdt podstawowych i trzech licedw
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ogblnoksztatcacych znajdujacych sie na terenie Gminy Olsztyn tj.:

Szkota Podstawowa Nr 2 - dwie pracownie ICT;

Szkota Podstawowa Nr 3 - pracownia informatyczna, pracownia jezykowa;
Szkota Podstawowa Nr 34 - pracownia informatyczna;

Liceum Ogdlnoksztatcgce Nr 3 - 2 pracownie informatyczne;

oA W e

Zespot Szkot Ogodlnoksztatcacych Nr 2 (Liceum Ogolnoksztatcace nr 4) — pracownia mobilna
jezykowa, pracownia informatyczna;

>

Liceum Ogdblnoksztatcagce Nr 5 - pracownia terminalowa jezykowo-edukacyjna, pracownia
laboratorium przysztosci - studio telewizyjne.

3.7.2. Projekt pn. Poprawa warunkéw ksztatcenia zawodowego poprzez
doposazenie szkdt zawodowych na terenie Gminy Olsztyn (tzw. Zawodowa
Siddemka)

Catkowity koszt projektu po rozliczeniu wyniost 1 139 221,00 zt, w tym w wysoko$ci 920 801,00 zt jako
dofinansowanie ze Europejskiego Funduszu Rozwoju Regionalnego Regionalny Program Operacyjny
Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020 Dziatanie 9.3. Infrastruktura edukacyjna
oraz Srodki wtasne z budzetu Gminy w wysokosci i 218 420,00 zt.

Projekt obejmowat zakup wyposazenia na potrzeby siedmiu szkdt zawodowych znajdujacych sie na

terenie Gminy Olsztyn tj.:

1. Zespot Szkdt Ekonomicznych - Pracownia kursow umiejetnosci zawodowych;

2. Zespbt Szkdt Mechaniczno-Energetycznych - pracownia projektowania i programowania
produkcji maszyn;

3. Zespdt Szkot Elektronicznych i Telekomunikacyjnych w Olsztynie - pracownia technik
informatycznych w zawodzie;

4. Zespdt Szkét Samochodowych im - pracownia projektowania i technologii w transporcie
zintegrowanym z inteligentnymi specjalizacjami regionu;
Zespot Szkot Gastronomiczno-Spozywcezych w Olsztynie — dwie pracownie dietetyki;
Zespot Szkot Chemicznych i Ogodlnoksztatcacych - trzy pracownie laboratoryjne;
Zespot Szkot Ekonomiczno-Handlowych - pracownia grafiki i poligrafii cyfrowej.

3.7.3. Projekt pn. Poprawa cyberbezpieczenstwa (NASK).
W ramach projektu wykorzystano dofinansowanie w wysokosci 3 095 830,08 zt, w tym 3 073 613,08
z tytutu dofinansowania oraz 22 217,00 zt z tytutu odsetek bankowych. Pozostate niewydatkowane
Srodki w wysoko$ci 47 226,92 zt oraz odsetki naliczone na dzien zwrotu Srodkéw zostaty zwrécone na
rachunek NASK.

Srodki z Funduszu Wsparcia Jednostek Samorzadu Terytorialnego pozyskano z NASK w zwigzku
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z atakiem hakerskim na infrastrukture ZDZiT zostaty przeznaczone na zakup przetacznikdw
sieciowych, macierzy talerzowej, serweréw rack pod wirtualizacje, przetacznikow FC, Vmware
Enterprice pluse, Strimera do kopii bezpieczenstwa, zakupu ustug eksperckich w zakresie
rekonfiguracji oprogramowania SIEM, VEEM, odtworzenie utraconych danych poprzez aktualizacje
systemu FareGoData. Dokonano réwniez zakupu sprzetu komputerowego wraz z oprogramowaniem
dla ZDZiT, zakup oprogramowania EDR, rozbudowe FortiAuthenticator oraz na zakup blokera do

wykonywanie kopii binarnych.

3.7.4. Projekt pn. miniPAKT - gminne pracownie komputerowe
Catkowity koszt projektu wynosi 186 015,00 zt w catosci finansowany z Europejskiego Funduszu
Rozwoju Regionalnego, Program Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020. Dziatanie 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Projekt obejmowat zakup sprzetu i oprogramowania na rzecz:
1. Miegjskiej Biblioteki Publicznej w Olsztynie;
2. Miejskiego Osrodka Pomocy Spotecznej w Olsztynie.

3.8. Wnioski ztozone w 2023 roku o dofinasowanie projektéw w latach nastepnych

3.8.1. Projekt pn. Cyberbezpieczny Olsztyn
Warto$¢ projektu: 934 064,97 zt, z czego 849 999,97 zt stanowi dofinansowanie (722 499,98 zt srodki
UE, 127 500,00 zt dofinansowanie z budzetu Panstwa). Projekt jest realizowany w ramach Funduszy
Europejskich Na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Projekt Cyberbezpieczny Olsztyn jest kolejnym etapem rozbudowy infrastruktury teleinformatycznej
Gminy Olsztyn o nowe rozwigzania systemowe oraz aktualizacje infrastruktury w zakresie
cyberbezpieczenstwa. W ramach projektu zostang zrealizowane:

Zakup oprogramowania EDR;

N

Audyt i rekonfiguracja Srodowiska AD oraz przeprowadzenie testow bezpieczenstwa;
3. Zakup licencji serwerowych;
4. Przeprowadzenie szkolen z obszaru cyberbezpieczenstwa.

Realizacja projektu wptynie na zwiekszenie poziomu bezpieczenstwa jednostek obstugiwanych przez
CIUWO.

3.8.2. Projekt pn. Cyfrowy Olsztyn 2.0

Wnioskowana kwota projektu: 6454 330,86 zt, z czego w przypadku otrzymania dofinasowania
5481931,21 zt beda stanowic¢ srodki z Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Funduszy Europejskich dla Warmii i Mazur 2021-2027. Projekt jest planowany jako kontynuacja
dziatan podejmowanych w Gminie Olsztyn juz od kilku lat w zakresie rozbudowy e-ustug
Swiadczonych dla mieszkancéw i kontrahentow Gminy.

W ramach projektu zaplanowano:

1. Rozbudowe systemu eDokumenty o ustugi zwigzane z organizacja imprez masowych,
niemasowych i zgromadzen;

Zakup i wdrozenie mobilnej Olsztyfskiej Karty Miejskiej;

Aktualizacje oprogramowania do zarzadzania organizacja transportu publicznego;

Zakup infrastruktury i oprogramowania serwerowego;

Szkolenia;

Integracje systemow;

N ok N

Zakup systemu do skanowania podatnosci systemow operacyjnych, sieci, baz danych i innej
infrastruktury;
8. Zakup sprzetu komputerowego.

Zaplanowane dziatania pozwalaja na powiekszanie oferty e-ustug dostepnej dla mieszkancdw
i kontrahentow Gminy Olsztyn oraz rozbudowe infrastruktury informatyczne;j.

Wartosc planowanych do realizacji projektow

7 000 000,00 zt
6 000 000,00 zt
5000 000,00 zt
4000 000,00 zt
3000 000,00 zt
2000 000,00 zt

5481931,21 zt

1000 000,00 zt 84 065,00 zf
849 999,98 zt
-zt
Cyberbezpieczny Olsztyn Cyfrowy Olsztyn 2.0
B Dofinansowanie Wktad wtasny

Dodatkowe zadania zwiazane z informatyzacja zostaty rowniez uwzglednione w studium
wykonalnosci Rozbudowy Inteligentnego Systemu Transportowego (ITS) w Olsztynie. Zakres
planowanych zadan przedstawiony bedzie w kolejnej informacji.

3.9.Strony internetowe i BIP jednostek
CIUWO tworzy nowe strony internetowe i systemy IT. W 2023 roku w ramach prac wtasnych
zrealizowano m.in.:
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a) system wspomagania Strazy Miejskiej w Olsztynie - system (webowy) wykorzystywany m.in.
podczas interwencji w terenie, stuzgce do komunikacji i koordynacji pracy;

System Wspomagania Stuib

DZIENNIKI REJESTRY SILY | SRODKI SPRAWOZDANIE SEOWNIKI MOJE KONTO WYLOGUJ

WIDOK  EOYTUJ DELETE WERSJE DEVEL

b) rozklad.zdzit.olsztyn.eu - strona publikuje rozktad jazdy komunikacji miejskiej na podstawie
danych z systemdw dziedzinowych ZDZiT.

-
hl ZDZIT Wybdr Linii powrdtdo > zdzitolsztyn.eu
L Jrry

Linie tramwajowe

]
B tnia tramwajowa
- | : :
kierunek: ¥ Pieczewo ¥ Wysoka Brama

Linie autobusowe

10¢cze (pon) 11cze (wt) 12cze (ér) 13 cze (czw)
1dcze (pt) 15cze (sob) 16 cze [niedz)
| )
Lista przystankéw

Lp.  Nazwa przystanku czas
1 Gebika T 10 et
2. Krasickiego-Wilczyfskiego El
3. Boenigka 5
5. Warkowicza Bl
6 Murmnoweriess w
7. Pstrowskiege 12
6 Fonersa w lo
9. Pitsudskiego 14
11 HalaUrania 17
m 12, Planetarium 19' 9 Pitsudskiega
13, Centrum 21

Linie nocne 14, Wysoka Brama 23 T 9 pllednoki Stowiariskiej

) sladamikopernika.olsztyn.eu - webowa gra miejska, zwiazana z zyciem i twoérczoscig Mikotaja
Kopernika, na zlecenie Przedszkola Miejskiego nr 2 w Olsztynie.
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GRA MIEJSKA
SLADAMI KOPERNIKA

= cluwo  USEUG
& wiroDiYC

d) nowe, zgodne z ustawa o dostepnosci cyfrowej, strony internetowe jednostek m.in.:

a. bip.zdzit.olsztyn.eu g. pppl.olsztyn.eu
b. bip-zseh.olsztyn.eu h. ppp3.olsztyn.eu
c. czysty.olsztyn.eu i. zdzit.olsztyn.eu
d. mzpitu.olsztyn.eu j.  zseit.olsztyn.eu
e. opntolsztyn.eu k. zsme.olsztyn.eu
f.  pm40.olsztyn.eu | zso6.olsztyn.eu

e) kursy.olsztyn.eu - strona kwalifikacyjnych kurséw zawodowych organizowanych przez
gminne szkoty zawodowe. Strona ma na celu wspomdc promocje kurséw i nabdr

uczestnikow.

Kwalifikacyjne Kursy Zawodowe
w jednostkach oswiatowych Olsztyna

Czym jest Kwalifikacyjny Kurs Zawodowy?

Kwalifikacyjny kurs zawodowy, to kurs prowadzony wediug programu nauczania uwzgledniajgcego podstawe
programowg ksztaicenia w hw jednej fikacji. Minimalna liczba godzin ksztaicenia na
kursie odpowiada 65% liczbie godzin ksztaicenia zawodowego okredlonego w podstawie programowej
kszlalcenia w zawodzie.

Jednostki realizujgce KKZ
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W 2023 roku CIUWO wdrozyto réwniez zewnetrzne rozwigzania webowe m.in.:
a) rekrutacja-palac.olsztyn.eu - system do rekrutacji na zajecia w Patacu Mtodziezy, koszt
12 546,00 zt;
b) natura.olsztyn.eu - zrealizowana w ramach projektu Urzedu Miasta Olsztyna pn. Zmniejszenie
antropopresji na ekosystemy jeziora Ukiel i Zgnitek w Olsztynie, koszt 20 295,00 zt.
c) glosujobo.olsztyn.eu - portal do obstugi Budzetu Obywatelskiego, koszt 58 302,00 zt;
d) konsultacje.olsztyn.eu - platforma konsultacji spotecznych, koszt 8 285,00 zt.

3.10. Szkolenia przeprowadzone na rzecz jednostek obstugiwanych

W 2023 roku CIUWO przeprowadzito cykl szkolen z zakresu dostepnosci stron internetowych w Swietle
wymogdw ustawowych oraz zasad stosowania praw autorskich w odniesieniu do grafik
pochodzacych z Internetu. Szkolenia odbywaty sie w OlsztyAskim Centrum Edukacji Nauczycieli
(OCEN) i miaty na celu zmniejszenie ilosci btedow popetnianych przez redaktorow stron. Dzieki
szkoleniom zwiekszyt sie poziom wiedzy redaktorow stron internetowych oraz jakos¢ redakcyjna
publikowanych materiatow. Dodatkowo przygotowano szkolenia elearningowe dla obecnych
i przysztych redaktoréw stron internetowych, ktére udostepniono na gminnym portalu szkoleniowym
dostepnym pod adresem szkolenia.olsztyn.eu.

W ubiegtym roku CIUWO zorganizowato rowniez szkolenia z zakresu cyberbezpieczenstwa, ktore
zostato przeprowadzone bezptatnie przez NASK na rzecz pracownikéw CIUWO, jednostek
obstugiwanych, w tym kierownictwa Gminy oraz radnych Rady Miasta Olsztyna. Szkolenia odbyty sie
w OlsztyAskim Parku-Naukowo-Technologicznym (OPNT). W szkoleniach tacznie udziat wzieto 564
pracownikéw. Dodatkowo Centrum zakupito dostep do platformy szkoleniowej z zakresu
cyberbezpieczenstwa SecureTams firmy Axence dedykowane dla pracownikéw CIUWO i jednostek
obstugiwanych, w tym Urzedu Miasta Olsztyna.

Ponadto, CIUWO przeprowadzito cykl spotkan informacyjnych z kierownikami oraz gtéwnymi
ksiegowymi jednostek obstugiwanych w tematyce planowanych do wdrozenia nowych rozwiazan tj.:
Krajowy System eFaktur (KSeF) i e-Doreczenia oraz planowanych zmian w przepisach prawa w tym
zakresie.

4, Obstuga uzytkownikéw Centrum

W Centrum funkcjonuje system zgtoszeniowy HelpDesk, ktory wspomaga organizacje pracy
i realizacje zadan zgodnie z norma ISO/IEC 20000 oraz zbiorem metodyk ITIL. System wspomaga
organizacje pracy w zakresie zgtoszen uzytkownikéw. W 2023 roku odnotowano 6002 zgtoszen
incydentéw oraz 6 287 wnioskow o ustuge. Ze wzgledu na priorytet oraz charakter incydentu, poza
systemem realizowane byty zadania zwiazane z reakcja na incydent w ZDZIT oraz przejeciem tej
jednostki w obstuge informatyczng Centrum. W systemie prowadzona jest takze ocena satysfakgji
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klienta w zakresie obstugi zgtoszen. Srednia ocena satysfakcji klienta na podstawie ankiet
wypetnianych przez uzytkownikdéw wyniosta w 2023 roku 4,7 w skali 0-5.

Tabela 13 llos¢ zgtoszen z podziatem na incydenty i wnioski o ustuge zarejestrowanych w systemie
zgtoszeniowym HelpDesk

2020 2021 2022 2023
llos¢ incydentow 4545 10201 8717 6002
llo$¢ wnioskow o ustuge 85 1958 4909 6287

llos¢ zgtoszen obstugiwanych przez CIUWO

16000
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H |los¢ incydentow Ilo$¢ wnioskdw o ustuge

Analiza pozwala potwierdzi¢ pozytywny trend - o ile ilo$¢ zgtoszeh znaczaco sie nie zmienia, to
zmniejsza sie ilos¢ incydentow na rzecz wnioskow o ustuge. Coraz wiekszg ilo$¢ czasu pracownicy
Centrum moga poswieci¢ na realizacje wnioskow jednostek obstugiwanych, w tym o usprawnienia
dziatania systemow czy dziatania zwiazane ze sprzetem i infrastruktura, a zmniejszy¢ na dziatania
interwencyjne zwiazane z naprawami infrastruktury i sprzetu, poprawe btedéw w systemach oraz
obstuge incydentéw bezpieczenstwa informacji.

W systemie HelpDesk prowadzona jest m.in. baza CMDB, w celu dokumentowania zarzadzanych
zasobdéw i aktywéw informacyjnych. W 2023 CIUWO rozpoczeto przenoszenie do systemu procesu
zarzadzania uprawnieniami uzytkownikdéw jednostek obstugiwanych. Dzieki temu dyrektorzy
jednostek obstugiwanych beda mogli samodzielnie dokonywa¢ samodzielnych przegladow
uprawnien ich pracownikow. CIUWO planuje dalsza rozbudowe systemu HelpDesk i zwiekszanie ilosci
informacji udostepnianych jednostkom.

W 2023 roku CIUWO przeszto certyfikacje zgodnosci funkcjonujacego w Centrum Zintegrowanego

Systemu Zarzadzania (ZSZ) z norma ISO/IEC 20000 i dotgczyto do innych podmiotéw dziatajacych
zgodnie z standardami normy takich jak CUI Wroctaw czy KGHM. Zakres certyfikacji obejmowat
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system zarzadzania ustugamiinformatycznymi dla jednostek Gminy Olsztyn wspierajacy dostarczanie
ustug informatycznych pozwalajacych realizowac przez te jednostki zadania z zakresu administracji
publicznej w oparciu o aktualny katalog ustug informatycznych CIUWO. W nastepnych latach CIUWO
planuje dostosowanie ZSZ do najnowszych wersji norm ISO/IEC 27001 (bezpieczenstwa informacji)
i ISO/IEC 22301 (ciagtosci dziatania) oraz potwierdzenie zgodnosci poprzez certyfikacje.

Majac na uwadze niedobor i fluktuacje kadr, Centrum stara sie by¢ i promowac jako atrakcyjny
pracodawca. Z tego wzgledu, w 2023 roku CIUWO aktywnie uczestniczyto w dwoch wydarzeniach
rynku pracy. Byty to targi pracy organizowane przez Miejski Urzad Pracy oraz Uniwersytet Warminsko-
Mazurski w Olsztynie. Centrum promuje swoja dziatalnos¢ oraz Gmine Olsztyn réwniez poprzez udziat
w konferencjach dotyczacych cyfryzacji, inteligentnych miast (Smart City), e-ustug oraz
cyberbezpieczenstwa, uczestniczenie w konsultacji przepiséw prawa oraz rozwiazan IT/ICT, a takze
poprzez sukcesywng wymiane stron internetowych jednostek obstugiwanych na nowe.

5. Wyzwania i planowane zadania

Wyzwaniami Gminy Olsztyn - CIUWO, w zakresie informatyzacji i cyfryzacji Gminy Olsztyn jest
utrzymanie ciggtosci dziatania i cyberbezpieczenstwa zarzadzanych przez CIUWO zasobdw i aktywdw
informacyjnych, co jest utrudnione w zwiazku ze stale rosngcymi zagrozeniami. W tym celu kluczowe
jest zapewnienie brakujacych zasobow ludzkich, finansowych, rzeczowych i konsekwentne
porzadkowanie rozproszonych dotychczas aktywédw i zasobdw informacyjnych oraz dalsza
standaryzacja procesu zarzadzania nimi.

Wraz z obejmowaniem w obstuge kolejnych jednostek i dostarczaniem im nowych narzedzi oraz
mozliwosci cyfryzacji procesdéw dostrzec mozna ogromne zapotrzebowanie na kolejne ustugi i nowy
sprzet komputerowy. Szereg jednostek, ze wzgledu na ograniczone $Srodki, posiada znaczace braki
w sprzecie komputerowym. Czes¢ sprzetu komputerowego wykorzystywanego w jednostkach jest
wiekowa i wymaga modernizacji lub wymiany, w szczegélnosci ze wzgleddw bezpieczenstwa. Dotyczy
to réwniez szkolnych pracowni komputerowych, ktore w czeSci nie odpowiadaja obecnym
wymaganiom programowym.

Niestety wysoka inflacja dotyczaca elektroniki i catego sektora IT przektadaja sie na duzy wzrost
kosztow zakupu i utrzymania infrastruktury IT, w tym sprzetu komputerowego oraz ustug
informatycznych (tj. zakupu licencji, abonamentéw czy wsparcia technicznego na oprogramowanie).
Na bazie doswiadczen wielokrotnych przerwan sieci Swiattowodowych dostrzegalna jest koniecznos¢
rozbudowy sieci szerokopasmowej METRO oraz utworzenia tzw. bypass-Ow. W roku 2023 powstat
projekt podtaczenia alternatywnego budynku Regionalnego Centrum Bezpieczenstwa (siedziby m.in.
Wydziatéw Bezpieczenstwa i Zarzadzania Kryzysowego Urzedu Miasta i Starostwa Olsztynskiego),
ktorego realizacja zaplanowana jest na rok 2024. Aktualnym zostaje rowniez koniecznoscé
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modernizacji lub budowy instalacji logicznych w jednostkach.

Wyzwaniem organizacyjnym dla catej Gminy bedzie wdrozenie e-Doreczen oraz KSeF, ktérych
wdrozenia, ze wzgledu na zdiagnozowane btedy krytyczne systemie oraz przepisach, zostato
przesuniete w czasie. Dodatkowo koniecznym bedzie dostosowanie jednostek organizacyjnych do
wymagan cyberbezpieczenstwa w projektowanej zmianie ustawy o krajowym systemie
cyberbezpieczenstwa, regulujacej implementacje wymagan Dyrektywy NIS2.
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